FINANSAL

EKSEN

KONU: 2018 GLOBAL HiLE VE SUISTIMAL RAB

SAYI: 2018-01

DENETIM — *©

_Sirkulert

> GGa

INDEPENDENT MEMBER



>§ GGa
FINANSAL INDEPENDENT
EKSEI MEMBER

2018 GLOBAL HiLE VE SUiSTIMAL RAPORU

Uluslararasi Suistimal inceleme Uzmanlari Birligi (ACFE) tarafindan en son 2016'da
yayimlanan “Global Hile ve Suistimal Raporu'nun” glincel veriler iceren 2018 versiyonu
yayimlanmistir. Calismada yer alan bazi dnemli veriler su sekildedir: (Ylizde olarak belirtilen tim

istatistikler, yaklasik rakamlari ifade etmektedir.)

- Cahsmada; 125 tlke, 23 farkh sektorden, 2.690 hile ve suistimal vakasi incelenmistir.

- Bu vakalarda ortalama 130.000 Dolar ile toplamda 7 Milyar Dolar kayip yasanmistir.

Vakalarin %22'sinde kayiplar, 1 Milyon Dolarin tzerindedir.
- Incelenen vakalarda hile ve suistimal ortalama 16 ay stirmiistir.

- Incelenen vakalarin %89'u ile “varliklarin ziimmete gecirilmesi” en yaygin gériilen hile ve
suistimal sekli olmustur. Ancak bu vakalarda ortaya ¢ikan kayiplar, ortalama 114.000

Dolar ile diistk seviyededir.

- incelenen vakalarin %10'u ile “finansal tablo hileleri” en nadir gériilen hile ve suistimal
sekli olmakla birlikte bu vakalarda ortaya cikan kayiplar ortalama 800.000 Dolar ile

yuksek seviyededir.

- incelenen vakalarin %40'inda hile ve suistimal, cesitli kaynaklardan saglanan “ipuclarn”
ile tespit edilmistir. Vakalarin %15'i “i¢ denetim” ile, %13'U Ust yonetimin calismalari ile,
%7'si tesadlfen, %5'i hesap mutabakati ile, %4'U belge incelemesi ile, %4'l dis denetim

ile, %3'U kamera kayitlar ile tespit edilmistir.
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incelenen vakalara gore, bir isletmede yapilan dolandiniciigin %53l calisanlar
tarafindan ihbar edilmistir. Bunun yaninda; %21'i musteriler, %14'G anonim kisiler, %8'i

saticilar tarafindan ihbar edilmistir.

Calismada incelenen vakalardan elde edilen verilere gore hile ve suistimal; kamera
kayitlari ile ortalama 6 ayda, hesap mutabakati ile ortalama 11 ayda, i¢ denetim ile
ortalama 12 ayda, Ust yonetim tarafindan ortalama 14 ayda, belge incelemesi ile

ortalama 18 ayda, dis denetim ile ortalama 23 ayda tespit edilmektedir.

Bir ihbar hattinin veya diger raporlama mekanizmasinin varligi, kuruluslarin
dolandinicihigi nasil tespit ettiklerini ve dolandincilik sonucu acilan davanin seyrini
etkilemektedir. Soyle ki, calismada incelenen ve dolandiriciligin tespit edildigi vakalarin
%63'tinde ihbar hatti bulunmaktadir. ihbar hatti bulunmayan isletmelerdeki kayiplar,

bulunanlara gore 2 kat daha fazla olmustur.

Galismada incelenen vakalarin %42'sinde dolandiricilik dogrudan telefon hatti ile,
%26'sinda e-mail ile, %23'Uinde online web sitesi araciligiyla, %16'sinda posta ile ihbar
edilmistir. Bu ihbarlarin %32'si dogrudan stipervizore, %15'i yoneticiye, %13’ hile tespit

komisyonuna, %12'si is arkadasina, %10'u i¢ denetciye yapilmistir.

Calismada incelenen hile ve suistimallerin; %42'si 6zel isletmelerde, %29'u halka agik
sirketlerde, %16'si kamu sektoriinde, %9'u kar amaci gitmeyen kuruluslarda

gerceklesmistir.

Calismaya gore kicuk isletmeler genellikle, hile onleyici kontrollere daha az sahip
oldugui igin, hile ve suistimale karsi daha savunmasizdirlar. Calismada incelenen hile ve

suistimal vakalarinda, 100 ve daha az ¢alisani olan kigcuk isletmeler ortalama 200.000
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Dolar, 100'den fazla calisani olan ve bulyuk 6lcekli olarak degerlendirilen isletmeler ise

ortalama 104.000 Dolar kayip vermistir.

- Incelenen vakalarin yarisinda, “ic kontrol eksiklikleri” hile ve suistimalin olusumunda

etkili olan temel neden olmustur.

- Incelenen vakalardan elde edilen verilere gére, hile ve suistimal énleyici i¢ kontrol
surecleri bulunan isletmeler, daha az kayip yasamis ve hile ve suistimali daha hizli tespit

etmistir.

- Incelenen hile ve suistimal vakalarinin %19'unun sorumlusu sirket sahipleri ve
yoneticiler olmustur. Ancak bu vakalarda ortalama kayip 850.000 Dolar gibi yiksek bir

seviyededir.

- incelenen hile ve suistimal vakalarinda erkeklerin yol actigi kayiplar, kadinlarin yol actigi

kayiplardan %75 daha fazladir.

- Incelenen vakalara gére, hile ve suistimalde, dolandiricilarin isbirligi yaptigi durumlarda

ortaya cikan ortalama kayip katlanarak artmaktadir.

- Calismada incelenen hile ve suistimal vakalarina gore isletmelerde yapilan “sirpriz
denetimler”, %51 oraninda kayiplari azaltmakta, %54 oraninda hile ve suistimalin hizh

tespit edilmesine neden olmaktadir.
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- Calismada incelenen hile ve suistimal vakalarinda yer alan dolandiricilarin galistiklar
isletmelerdeki gorev sireleri artikga, isletmelerin kayiplarn da artmaktadir. Soyle ki; 5
ylldan az kideme sahip calisanlar ortalama 100.000 Dolar kayba yol acarken, 5 yildan

uzun sure kideme sahip calisanlar ortalama 200.000 Dolar kayba yol agmaktadir.

- Calsmaya gore, gectigimiz 10 yil boyunca is dolandiricihgina karsi yapilan sug

duyurulari, koti itibara yol agacagi dustincesiyle, %16 azalmistir.

- Calismada incelenen vakalarda yer alan dolandiricilarin yalnizca %4'G daha 6nceden

dolandiricilik ile ilgili olarak hikim giymistir.

- Calismadan elde edilen verilere gore, dolandiricilar hile ve suistimal ile ilgili olarak
asagida siralanan “davranigsal kirmizi alarmlan” géstermiglerdir:
o Olanaklarinin ¢ok 6tesinde bir hayat yasamak
o Finansal zorluklar icerisinde olmak
o Saticilar veya musteriler ile olagan olmayan yakin iligki
o Kontrol sorunlari, gérevlerini paylasma konusunda isteksizlik
o Aile problemleri, bosanma
o "Kurnaz"” tavirlar
o Sinirlilik, siphelilik hali
o Uyusturucu bagimhhgi
o Maas yetersizliginden sikayet
o Asosyallik
o Otorite eksikliginden sikayet
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- Hile ve suistimali gerceklestiren dolandiricilar bu eylemlerinin yani sira asagida siralanan
suistimalleri de gerceklestirmislerdir:
o Diger calisanlara baski kurma ve korkutma
o Asiri devamsizlik
o lse strekli gec gelme

o Mesai saatlerinde asiri internet kullanimi

- Calismada yer alan magdur isletmelerin cogu, dolandiricilik sonucu ugradig kayiplari

geri alamamustir.

- Magdur isletmelerin %53'G, hile ve suistimali dnleyici herhangi bir 6nlem almamis,
%32'si birtakim iyilestirmeler yapmis, %15'i ise konu ile ilgili tim eksiklerini

tamamlamistir.

- Calismada incelenen vakalardan elde edilen verilere gore, isletmelerde uygulanan hile
Onleyici politikalar su sekildedir:
o Etik Kurallar %80
o Finansal Tablolarin Dis Denetimi %80
o ¢ Kontrol Departmani %73
o Finansal Tablolara Yonetim Onay1 %72
o ¢ Kontrol ve Finansal Raporlama Siireclerinin Dis Denetimi %67
o Yonetimin Denetimleri %66
o Ihbar Hatti %63
o Bagimsiz Denetim Komitesi %61
o Calisan Destek Programlari %54
o Calisanlar icin Hile ve Suistimal Egitimleri %53
o Yoneticiler icin Hile ve Suistimal Egitimleri %52
o Surpriz Denetimler %37
o Rotasyon %19
o ihbaralar icin Odil %12
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Hile ve Suistimali Gizlemede Dolandiricilar
Tarafindan Kullanilan Yontemler

Fiziksel Sate Sahte Gunlik
Elektronik Girigler

Elektronik

Sahte Fiziki  Orijinal Fiziki Muhasebe Muhasebe

Belge Belgeler Sisteminde  Kayitlarinin  Belgeler veya  Belgelerin
Dizenleme Uzerinde Sahte Sonradan Dosyalar Tahrif Belgeler veya Olusturulmasi
Degisiklik islemlerin  Degistiriimesi ~ Uzerinde Edilmesi Dosyalar
Yapilmasi Degisiklik Olusturulmasi
Yapilmasi

Hile ve suistimali gizlemede dolandiricilar tarafindan kullanilan yéntemlere yukarida yer
verilmistir. Calismada incelenen vakalarin yalnizca %3’Unde dolandiricilar hile ve

suistimali gizlemeye yonelik herhangi bir eylemde bulunmamistir. Bu kisiler de

yoneticiler ve isletme sahipleridir.
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Sektorler itibariyle incelenen Hile ve Suistimal Vaka Sayisi
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= Bankacilik-Finansal Hizmetler = Uretim = Kamu

= Saghk m Perakende = Sigortacilik

m Egitim ® Enerji ® insaat

= Diger m Tasimacilik-Ambar = Yemek Servisi

= Teknoloji = Dini yardim-Sosyal Hizmetler = Profesyonel Hizmetler
Sanat-Reklamcilik = Telekomiinikasyon = Emlak

® Tarim-Hayvancilik m Elektrik, Su, Dogalgaz = Madencilik

= Toptancilik
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Sektorler itibariyle incelenen Hile ve Suistimal
Vakalarinda Tespit Edilen Ortalama Kayiplar(Bin USD)

= Bankacilik-Finansal Hizmetler = Uretim = Kamu
Saglik m Perakende = Sigortacilik

m Egitim = Enerji ® insaat

m Diger m Tasimacilik-Ambar m Yemek Servisi

= Teknoloji = Dini yardim-Sosyal Hizmetler = Profesyonel Hizmetler
Sanat-Reklamcilik = Telekomiinikasyon = Emlak

= Tarim-Hayvancilik m Elektrik, Su, Dogalgaz = Madencilik

= Toptancilik
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Bu metinde yer alan agiklamalar bilgilendirme amacini tasiyan genel nitelikli olup, herhangi bir 6zel duruma atfedilmez. Metin
igeriginde yer almayan veya tereddiit edilen herhangi bir hususa iliskin olarak Denetim ve Giivence Hizmetleri Departmanimizi
arayabilir, info@finansaleksen.com.tr elektronik posta adresine sorularinizi iletebilirsiniz. Bu metin dayanak gdsterilerek
yapilan islemler nedeniyle dogacak zararlardan Finansal Eksen sorumlu degildir.
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